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goAML Web 2-Faktor-Authentisierung (2FA)

1. Allgemein

Die Einfuhrung der 2-Faktor-Authentisierung am 01. September 2025 dient der
Steigerung der Sicherheit bei der Anmeldung bei goAML Web und der dort
gespeicherten Daten. Es wird ein weiterer Sicherungsmechanismus implementiert und
damit unbefugten Dritten der Zugriff auf die in goAML Web gespeicherten Daten weiter

erschwert. Die Aktivierung gilt hierbei fur alle Nutzerinnen und Nutzer von goAML Web.

2. Nutzung

goAML Web sieht derzeit nachfolgende Maglichkeit zur Nutzung als zweiten Faktor

Vor:
e OTP — One Time Password

Beim sog. OTP-Verfahren wird von goAML Web nach Eingabe lhrer Zugangsdaten
automatisiert ein Verifizierungscode generiert und an die in Ihrem Benutzerkonto
hinterlegte  E-Mail-Adresse  gesendet. Aus  Sicherheitsgrinden hat der
Verifizierungscode nur eine begrenzte Gultigkeitsdauer.

Den Verifizierungscode mussen Sie ferner nur einmal pro Anmeldevorgang eingeben.
Eine zusatzliche Eingabe (z.B. bei Meldungsabgabe oder dem Versand einer Mailbox-

Nachricht) ist nicht notwendig.

Zur Steigerung der IT-Sicherheit empfehlen wir den Empfang des Verifizierungscodes
bzw. den Abruf der entsprechenden E-Mail auf einem anderen Gerat als dem zur

Nutzung von goAML Web verwendeten.
Die Nutzung eines anderen zweiten Faktors wird in einer zukunftigen Version von
goAML Web ermoglicht.

2.1.Erstmalige Einrichtung

Fur die Nutzung des OTP-Verfahrens muss die im Benutzerkonto hinterlegte E-
Mail-Adresse immer aktuell sein, sonst wird eine Nutzung des Meldeportals nicht

mehr moglich sein.

Die fur Ihr gopAML Web Benutzerkonto aktuell hinterlegte E-Mail-Adresse kénnen Sie
nach Anmeldung bei goAML Web im Menu unter ,MEIN GOAML" und ,Details zum
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Benutzerkonto® einsehen und andern. Weiterfuhrende Informationen zum MenUpunkt
,MEIN GOAML* bzw. dem Andern von Daten entnehmen Sie bitte den Ausfiihrungen
des Handbuch goAML Web Portal in Abschnitt 10.

Bitte stellen Sie sicher, dass fur jeden Nutzer von goAML Web in Ihrem Hause eine
eigene E-Mailadresse hinterlegt ist, so dass jeder in der Lage ist, den

Verifizierungscode zu erhalten.

Bitte prifen Sie ebenso lhre IT-Einstellungen um sicherzustellen, dass Sie bspw. E-
Mails der goAML Web-Absenderadresse (bittenichtantworten@fiu.bund.de)

empfangen konnen, ein kontinuierlicher Abruf von E-Mails innerhalb weniger Minuten

gewahrleistet ist und eingehende E-Mails nicht abgewiesen oder in Ilhren Spam-/Junk-

Ordner verschoben werden.

Den fehlerfreien Empfang von durch goAML Web versandten E-Mails konnen Sie
zusatzlich durch Nutzung der ,Passwort vergessen“-Schaltflache auf der

Anmeldemaske von goAML Web verifizieren.

& goAML

Anti-Money Laundering System

Bitte melden Sie sich mit lhrem Benutzernamen und
Passwort an. Wenn Sie noch kein Benutzerkonto
haben, missen Sie sich vor dem Anmelden
registrieren.

|E:enutz—ername

Passwort

ANMELDEN> >

Abbildung 1 - Schaltflache zur Zuriicksetzung des goAML Web Passworts
Sollten Sie nach Eingabe der dort erbetenen Daten innerhalb weniger Minuten eine E-

Mail mit einem personalisierten Link zur Zurucksetzung des Passworts erhalten haben,
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ist ein Empfang grds. gegeben. Die Vergabe eines neuen Passworts im Zuge dieser
Prifung ist nicht zwingend erforderlich und die empfangene E-Mail kann lhrerseits als

gegenstandslos betrachtet werden.

Eine Ubersicht der Anwendungsfille, in denen goAML Web E-Mail-
Benachrichtigungen verschickt (z.B. im Rahmen der Registrierung oder bei der
Ubermittlung von Verdachtsmeldungen), entnehmen Sie bitte den Ausfiihrungen des
Handbuch goAML Web Portal in Abschnitt ,Allgemeine Hinweise®. Sollten Sie bis dato
noch keinerlei E-Mails im Rahmen der Nutzung von goAML Web erhalten haben, kann

dies ein Indiz fur eine fehlerhafte E-Mail-Adresse oder technische (Fehl-)Konfiguration

sein (vgl. Hinweise in Abschnitt 3 dieses Schreibens).
Weitere Konfigurationen fur die Nutzung des Verifizierungscodes (OTP) sind durch Sie
nicht durchzufuhren.

2.2. Anmeldung mittels Verifizierungscode (OTP)

FUr das OTP wird nach Eingabe des Benutzernamens und des Passworts eine E-Mail
mit dem Verifizierungscode an Sie ubermittelt. Der sich 6ffnende Anmeldedialog in
goAML Web zeigt ein Menufenster zur Eingabe dieses Verifizierungscodes und die

Zeit, bis zu der Sie sich anmelden mussen, bevor der OTP-Code ungultig wird.

& goAML

Anti-Money Laundering System

Bitte geben Sie den Verifizierungscode ein, der lhnen
per E-Mail zugeschickt wurde.
Dieser Code ist gliltig bis 77:36:77 Uhr.

‘ Code
ANMELDEN> >

Abbildung 2 — beispielhafte Eingabemaske bei Nutzung von OTP
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Nach Eingabe des per E-Mail Ubermittelten Verifizierungscodes und Bestatigen der
Schaltflache ,ANMELDEN>>“ werden Sie auf die bekannte Startseite von goAML Web

weitergeleitet.

3. Sonstiges

Sollten Sie erst nach Aktivierung der 2-Faktor-Authentisierung feststellen, dass lhre E-
Mail-Adresse nicht mehr aktuell bzw. fehlerhaft ist und Sie somit keinen
Verifizierungscode fur den Login erhalten, empfehlen wir zur Korrektur eine Anfrage

per E-Mail an Registrierung.gzd@fiu.bund.de.

Um Probleme mit der Ubermittlung von E-Mails vorab zu vermeiden, empfehlen wir
ferner Umlaute (&, 6 oder U) nicht als Bestandteil Ihrer E-Mail-Adresse zu verwenden.

Wenn Sie eigene IT-Anwendungen nutzen, um Meldungen bei der FIU einzureichen,

beachten Sie bitte, dass diese ggf. angepasst werden mussen.
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